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密钥非均匀分布的完善保密通信系统 
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摘  要：提出了理论上更加严格的无限完善保密性和随机“一次一密”保密通信系统的概念，并将保密通信设计

过程划分为基本密码系统设计及其应用设计两个阶段。首先研究了利用正交拉丁方组设计基本密码系统的问题，

并举例说明了其非线性加密变换的设计方法；然后讨论了利用一类非均匀分布的随机方法设计应用过程中密钥序

列的问题，并在理论上严格证明了基于所设计的基本密码系统的随机“一次一密”无限保密通信系统具有完善保

密性。这一成果推广了当前常见的基于“模加法密码系统”的随机“一次一密”完善保密通信系统，因而可将其

作为序列密码算法设计的一种更广泛的理想模拟原型。由于所能设计的基本密码系统的数量远超过现有常用方法

所能设计的基本密码系统的数量，因此，所得结果对当前序列密码算法的主流设计方法是一种有效的补充与完善。 
关键词：单钥密码系统；完善保密性；非线性基本密码系统；一次一密系统；正交拉丁方组 
中图分类号：TN918 
文献标识码：A 
doi: 10.11959/j.issn.1000-436x.2018234 

Perfect secrecy cryptosystem with nonuniform distribution of keys 

TIAN Chuanjun 

College of Information Engineering, Shenzhen University, Shenzhen 518060, China 

Abstract: More strictly mathematical concepts of infinite perfect secrecy and random “one-time pad” cryptosystem in 
theory were presented, and the whole secure communication system was divided into two stages: design of a basic cryp-
tosystem and one of its applications. How to design a basic cryptosystem by using a group of orthogonal Latin squares 
was first studied and an example to illustrate how to design nonlinear encryption transformations for a basic cryptosystem 
was given. Then, how to design the sequence of keys by using random method with nonuniform distribution was dis-
cussed, and it was strictly proven in theory that the infinite random “one-time pad” cryptosystem based on the designed 
basic cryptosystem was of perfect secrecy. Since the obtained result generalizes the existing one for random “one-time 
pad” cryptosystem to be perfect by using a basic cryptosystem with modulo addition, it may be used as a wider ideal sim-
ulated prototype to design stream cipher algorithms. Since the number of basic cryptosystems that can be designed is 
much more than one of the common basic cryptosystems with modulo addition, the obtained result is effective supple-
ment and perfection to mainstream design method for the current stream cryptosystems. 
Key words: single key cryptosystem, perfect secrecy, nonlinear basic cryptosystem, one-time pad cryptosystem, orthog-
onal Latin square 
 

1  引言 

随着计算机科学与技术的发展，信息安全已成

为当今科学研究的重大课题之一。密码学是信息安

全领域中一门重要的基础理论课程。在密码学理论

的发展过程中，Shannon[1]曾做出杰出贡献，他于

1949 年创立了基于信息论的保密通信理论，以概率

统计的观点对消息源、密钥源、接收和截获消息进
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行了数学描述和分析，阐明了密码系统、完善保密

性、理论安全性和实际安全性等一系列重要概念，

从此宣告了科学的密码学信息理论时代的到来[2]。

现代密码学理论将密码系统或算法分为单钥密码

系统和双钥密码系统，其中，单钥密码系统又可分

为序列（或流）密码系统和分组密码系统。 
人们普遍认为，Shannon 保密通信理论诞生后

在 1949—1976 年间基本上停滞不前。1976 年，Diffie
等[3]发表的论文《密码编码学新方向》引起了密码

学理论及其应用上的又一次革命，影响并引领了之

后的密码学研究的发展方向，极大地促进了计算复

杂性理论和保密通信理论及其应用的发展。可以说

这次革命极大地促进了 Shannon 理论中与实际安全

性相关的保密通信理论的发展，但对理论安全性相

关的保密通信理论的影响有限，因而保密通信理论

中与理论安全性相关的理论及其应用研究还有待

进一步的发展和完善。 
参照微积分理论及其成功应用的经验，可以说

理论研究的一个主要特点是需要研究无限精度的

理想情形，而实际应用研究的主要特点是研究以理

想情形为目标的有限精度的现实情形。受此启发，

首先需要明确如何描述保密通信系统的理想情形

与实际应用情形。Shannon 在文献[1]中指出保密系

统中被加密的对象是从一个有限符号集中取出的

一串离散信号，并构成一个随机序列或随机过程。

这样，在考虑所有可能的一列被加密的离散符号信

号时，自然会想到将大量被加密的明文信号当作一

个理想的无限随机序列（即含无限多个离散符号），

因而理论上需要研究“无限”保密通信的理想情形。

毫无疑问，研究“无限”保密通信情形会比有限保

密通信情形更加广泛、全面与深刻。另一方面，在

实际应用中，所设计的保密系统只能是有限长度

的，且需要将该有限长度的保密系统用于任意长度

的保密通信之中。因此，为了便于实际应用，只能

先设计出某个固定长度的保密系统（可称为基本保

密系统或基本密码系统），然后再反复利用该基本

密码系统多次地加密这个固定长度的明文信号即

可实现任何长度的保密通信。下文中所说的无限保

密通信是指利用一个基本密码系统中无限多个明文

进行的保密通信。 
为了便于理论研究和实际应用，基于上述分析

和现有文献，可以将整个保密通信系统的设计过程

划分为两个阶段：1) 基本密码系统设计；2) 将基

本密码系统应用于所有可能的保密通信的设计，即

应用系统设计。基于这一观点，下面先利用正交拉

丁方组来设计一类基本密码系统，之后再讨论所设

计的基本密码系统的一种理想应用设计。 
需要说明的是，文献[1]及其后续文献[2-14]有

关完善保密通信系统的研究基本可归属于有限保

密通信系统的研究范畴。这可能是由于现有关于完

善保密通信的研究文献都只关注实际上所有可能

的保密通信问题，但却很少关注理论上所有可能的

保密通信问题而造成的。在理论上，通常会认为无

限情形是有限情形的理想化推广，其研究方法更加

严格与深刻，因而本文研究的无限保密通信系统是

新颖和有意义的。 

2  正交拉丁方组 

下面先介绍正交矩阵和正交拉丁方组的相关

知识[15-19]。 
设 n 阶方阵 ( )ij n na ×=A 和 ( )ij n nb ×=B 都是由数

字 0,1, , 1n −" 构成的，且 
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  (1) 
其中， ,ij ija b ∈{0,1, , 1}n −" ，并记 
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定义 1  设 {2, 3, 4, 5, }n ∈ " 。如果 {0,1, ,nZ = "  
1}n − 上所有不同的数字在 n 阶方阵 L的每行和每

列中都出现，则称 L为 n阶拉丁方。 
定义2  如果A和B都是由0,1, , 1n−" 构成的n

阶方阵，且 ( , )A B 的 2n 个元素组成的集合等于
2{( , ) | , 0,1, , 1} ni j i j n Z= − =" ，则称 A和 B 是正交

的，也称{ , }A B 为正交对。特别地，如果 ( 2)k k≥ 个

拉丁方 1 2, , , kA A A" 两两正交，则称 1 2, , , kA A A" 为

正交拉丁方组。 
为了叙述方便，将由一个拉丁方组成的集合也

称为正交拉丁方组。 
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关于正交拉丁方组的存在性和数量，有如下常

见结果。 
引理 1  设 p 是素数，r 是正整数，且 2rn p= > ，

则存在 1n − 个两两正交的n阶拉丁方组。 
例 1  对任一整数 1n > ，设 n阶方阵为 
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  (3) 

不难验证 A和B是两个相互正交的 n 阶矩阵。

将 A称为 n 阶标准或规范矩阵。为了方便，下面将

有限集合到其自身上的可逆变换称为置换。显然，B
的每一行都与 A的相应一行互为置换。 

3  完善密码系统 

关于保密系统的概念，Shannon 在文献[1]中曾

给出了两种略有不同的定义，分别介绍如下。 
第一种定义：在文献[1]的序言中 Shannon 将保

密系统定义为从明文集 M 到密文集C 的一组可逆

变换T 。根据这种定义，文献[20]将保密系统记为

( , , )M T C ，并称之为理论模型或理论系统， 1T − 为

理论密钥（变换）集T 的逆变换集。通常需要将T 和
1T − 转化为方便实际应用的集合 K 和加密变换 E 与

解密变换 D 来实现。因此，保密系统常表示为

( , , , , )M K C E D ，称之为实际模型或综合模型，K

为实际密钥集。同一个理论模型可利用多种不同

形式的实际模型来实现，因而保密系统的理论模

型是实际模型的基础。 
第二种定义：在文献[1]的第一部分 Shannon

又将保密系统定义为从明文集到密文集的一组可

逆变换，且该可逆变换集或密钥集具有一定的概

率分布。显然，第二种定义是在第一种定义基础

上增加了密钥变换集要服从某个随机分布这一新

要素。可进行如下直观分析：为了防止实际保密

通信受到攻击，密钥随机性应该是由将大量保密

密钥分配给不同用户而产生的，而用户群进行保

密通信的方式或频繁程度会决定密钥集所具有的

随机分布类型。 
综合分析可得，第一种定义更适合于通用的基

本密码系统的设计场合；而第二种定义更适合于将

“基本密码系统”大量应用于实际保密通信的场合。 

将整个保密通信系统设计过程分为两个阶段

是 指 ， 首 先 设 计 基 本 密 码 系 统 ( , , )M T C 或

( , , , , )M K C E D ，然后设计其实际应用过程。将 M 与

T 分别称为（基本）明文空间与理论密钥空间，并将

从中取出的n个明文或密钥称为长度为n的（明文等）

单元序列， 1,2,n = "。当考虑实际有限保密通信时，

需要研究基本密码系统 ( , , )M T C 的某个有限重密码

系统 ( , , )r r rM T C 的相关问题，其中， 1r rM M M −= × ，

r 是正整数。称 ( , , )r r rM T C 或 ( , , , , )r r r r rM K C E D
为原基本密码系统 ( , , )M T C 或 ( , , , , )M K C E D 的 r

重基本密码系统，统称为多重密码系统。 
在 利 用 一 个 基 本 密 码 系 统 ( , , )M T C 或

( , , , , )M K C E D 进行保密通信的应用过程中，

Shannon 假设明文的选取规则是随机的，因而需要

从明文空间 M 中多次随机选取明文（基本）单元从

而得到一列明文（单元）随机序列 1 2, ,M M "。密

文空间C 和密钥空间 K 或T 也有类似的情况。本文

将从 M 、 K 和C 中随机选取的任一单元仍然表示

为 M 、 K 和C ，将一次保密通信中具体选中的明

文、密钥和密文单元分别设为 m 、 k 或 t 和 c ，则

任一单元的加密可表示为 

 ( , ) ( ) ( )KC E K M E M T M= = =  (4) 

 ( , ) ( ) ( )kc E k m E m t m= = =  (5) 

任一单元的解密可表示为 

 1( , ) ( ) ( )KM D K C D C T C−= = =  (6) 

 1( , ) ( ) ( )km D k c D c t c−= = =  (7) 

根据计算机密码学的应用现状，设明文空间

是由所有不同的 n bit 二进制序列所组成的，即

2{0 00,0 01, ,1 11} nM Z= =" " " " 。在现有的理论研

究中，可利用十进制数将该明文空间简单地表示为

{0,1, , 1} uM u Z= − =" 和 2nu = ，同样地，密文空间

C 和密钥空间 K 也有类似的表示。 
在文献[1]中，Shannon 假设所有密文都有可能

被窃取。在只讨论唯密文攻击时，明文单元和密钥

单元序列都应该是保密的，但理论上所有相应的密

文单元序列不是保密的。在考虑实际应用有限保密

通信时，可利用 M 、 K 和C 表示某一段明文、密

钥和密文单元序列。 
保密通信的核心问题是其安全性，为了描述保

密通信的安全性，Shannon 曾提出了完善保密性概

念[1-3]，它可描述所截获的密文对攻击某段明文无
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任何帮助。现有文献都只是研究了有限保密通信

系统的完善保密性问题。因此，参照文献[1-14]，
可按照如下方式给出这种“有限”完善保密性概念。 

定义 3  在利用一个基本密码系统 ( ,M , )T C

进行保密通信时，设随机选取的某一段明文为 M ，

相关密文为C ，即存在某一整数 0r > ，使得随机选

取的任意明文 rM M∈ ，且相关的任意密文 rC C∈ 。

如果互信息 ( , ) 0I M C = 或 M 与C 相互独立，则称

该保密系统为完善的。 
根据文献[1,2,4-6]，“有限”完善保密系统是

存在的，公认的完善保密系统是随机“一次一密”

（有限）保密系统。因此，有限完善保密通信来

源于将一个基本密码系统应用于某个有限长度

的所有可能保密通信。但是，本文所讨论的理想

保密通信是所用可能的无限保密通信，因而任何

一段有限明文和密文都会被认为是从无限长的

明文和密文单元序列中所截取的。这样，需要将

定义 3 所描述的“有限完善保密性”推广为“无

限完善保密性”。因此，可以将无限完善保密性

和随机“一次一密”保密系统做出如下严格的数

学表述。 
设 ( , , )M T C 或 ( , , , , )M K C E D 是一个基本密码

系统，在所有可能的无限保密通信中，从明文源中

依次随机选取明文会得到一个无限长明文单元随

机序列 1 2, ,M M "。设对每个单元 iM M∈ 加密所用

的密钥单元 iT 或 iK 也是随机的，且利用密钥单元随

机序列 1 2, ,T T "或 1 2, ,K K "依次加密明文单元会得

到密文单元随机序列 1 2, ,C C "，其中，对任意

1,2,i = "， ( ) ( )
ii i i K iC T M E M= = 。这样所描述的保

密通信系统可认为是随机“一次一密”无限保密通

信系统，它是相应有限系统的推广。 
定义 4  在利用一个基本密码系统 ( , , )M T C 进

行所有可能的无限保密通信过程中，设所有可能的

明文单元和密文单元序列都是无限随机序列。如果

该无限明文单元随机序列与相应的密文单元随机

序列是相互独立的，即对任意整数 0r > ，随机选取

的明文序列 1 2, , , r
rM M M M∈" 和相应密文随机序

列 1 2, , , r
rC C C C∈" 相互独立，则将该无限保密通信

系统或密码系统称为完善的。 
显然，定义 4 是将定义 3 中的某个有限长度加

强为任意长度的明文序列与密文序列之间的相互

独立，或者形象地说，定义 4 是将定义 3 所描述的

“有限完善性”理想化为“无限完善性”了，因而

定义 4 的完善性更加严格。因此，下面将要证明的

无限完善保密通信系统比现有有限完善保密系统

更加严格，能保证该无限完善保密通信系统也具有

有限完善保密性。 

4  基于正交拉丁方组的完善保密通信系统

设计 

4.1  基本密码系统的设计 
将要设计的基本密码系统记为 ( , , )M T C 或

( , , , , )M K C E D 。选定一个整数 2n≥ ，将基本明文

和密文空间设计为 {0,1, , 1}nM C Z n= = = −" ，且基

本密钥空间 T 或 K 中不同密钥单元的个数正好

为 n的正整数倍。特别地，在计算机保密通信中，

明文单元常为 r bit，此时 2rn = 。由于加密变换

完全决定了解密变换，因此，在理论上不关注

实现难度的情况下，只需设计好加密变换即可。

需要说明：利用加密变换来确定解密变换有时

可能会非常复杂，但可以在算法实际模型的具

体设计中解决这个问题。 
当 M 和C 确定后，需要研究T 或 K 的设计问

题。将正交拉丁方组作为可逆的密钥置换组时，全

体明文与密文单元对的分布会非常均匀，这会导致

与每个密文单元可能配对的明文单元的“不确定

性”是最大的。因此，下面考虑利用一个两两正交

拉丁方组来设计T 的方法。 
设n阶正交拉丁方组为 1 2{ , , , }qA A A" 。由引理 1

可知，对任一素数 p 和正整数 r ，当 2rn p= > 时，

1 2{ , , , }qA A A" 所包含的矩阵个数至少为 1q n= − 。

设 A 是如式 (3)所示的 n 阶标准矩阵，则 A 和

( 1, , )i i q=A " 的每一行都可看成是明文或密文空

间，因此每个对应行所决定的置换都可作为加密变

换。基于此，利用 1 2{ , , , }qA A A" 对 ( , , )M T C 中的理

论密钥或加密变换空间T 可进行如下的设计。 
将每个加密变换设计为 ( ) ( )s

ij si ijb T a= =� ( 1)siT j −� ，即

对任一明文单元 ( 1)ij ija a j∈ = = −A 加密后所对应的

密文单元为 ( ) ( )( )s s
ij s ijb b∈ =A ，对每个 , {1,2, , }i j n∈ " 和

{1,2, , }s q∈ " ，所设计的理论密钥空间为 11{ , ,T T= � "  

1 21 2 1, , , , , , , }n n q qnT T T T T� � � � �" " " 。 

上面设计的理论模型 ( , , )M T C 所确定的实际模

型 ( , , , , )M K C E D 的设计方法应该存在且不唯一。 
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4.2  基本密码系统的应用设计 
将某个基本密码系统用于大量实际保密通信

的过程中，所遇到的明文千差万别，因此难以完全

控制明文的统计特性。在整个保密通信系统的应用

系统设计中，本文主要考虑密钥单元序列的设计问

题。由于完善保密性能保证密文单元序列不包含明

文单元序列的任何信息，利用密文序列来攻击明文

几乎没有作用，因此，常将其当成一种理想安全的

保密通信系统。这样，在只考虑系统安全性且暂时

不考虑密钥分配难度的情况下，为了保证所有可能

的保密通信具有完善性，可将选取的密钥序列设计

为某种不受明文影响的理想随机序列，得到定理 1。 
定理 1  对于上述利用 q 个正交拉丁方组 1,A  

2 , , qA A" 设计的加密变换规则所确定的基本密码

系统 ( , )nM C Z T= = 或 ( , , , )nM C Z K E D= = ，其

中， 2,3,q = "， | |T 或 | |K nq= ，设明文单元序列

是一个随机序列， 1 2{ , , , }i i inT T T� � �" 是由第 i 个拉丁方

iA 所决定的一组子理论密钥变换，对任意

1,2, ,i q= " ，概率分布 1 2{ , , , }qp p p" 是一组非负实

数，且 1 2 1qp p p+ + + =" 。如果对明文单元随机序

列依次加密所选用的密钥单元序列是一列独立随

机序列，子密钥组 1 2{ , , , }i i inT T T� � �" 中每个密钥是以相

同的概率 ip
n
被使用的，对任意 ( 1,2, , )i i q= " ，且明

文单元随机序列与密钥单元随机序列是相互独立

的，则该无限保密通信系统是完善的。 
证明  设明文单元序列为 1 2, ,M M "，所用密钥

单元序列为 1 2, ,T T "或 1 2, ,K K "，且依次加密所得的

密文单元随机序列为 1 2, ,C C "，则 ( ,j jC E K= )jM =  

( )j jT M ， 对 任 意 jT T∈ 和 jK K∈ ， 对 任 意

( 1,2, )j j = " ，且 11 1 1{ , , , , , , }n q qnT T T T T= � � � �" " " 等。设

irk� 是与理论密钥 irT� 相互唯一对应的实际密钥，对

任 意 ( 1,2, , )i i q= " 和 ( 1,2, , )r r n= " ， 其 中 ，

11{ , ,K k= � "  1 1, , , , }n q qnk k k� � �" " 与T 相互唯一确定。

下面利用实际密钥随机序列 1 2, ,K K "给出证明，这

不会到影响证明的本质。 
设 1 11 12 1 2 21 22 2{ , , , }, { , , , }, ,n nT T T T T T T T= =� � � � � � � �" " "  

1 2{ , , , }q q q qnT T T T=� � � �" ，且与它们相互唯一对应的实际

密钥组分别为 1 11 12 1 2{ , , , },nK k k k K= =� � �� �" 21 22{ , ,k k� � ,"  

2 }, ,nk� " 1 2{ , , , }q q q qnK k k k= � � �� " ，则对任意 ( 1,2, )j j = " ，

( 1,2, , )i i q= " 和 ( 1,2, , )r r n= " ，有 { jP K = } {ir jk P T= =�  

} i
ir

p
T

n
=� 。 

下面证明 1 2, ,M M "和 1 2, ,C C "是相互独立的。 
首先，证明密文单元序列 1 2, ,C C "是一列离散

无记忆均匀分布或独立同均匀分布的随机序列，即

对任意整数 0w > 和任意 1 2, , , wc c c C∈" ， 1 2, ,C C "

的 w维离散分布满足 

 1 1 2 2

1 1 2 2

1{ , , , }

{ } { } { }

w w w

w w

P C c C c C c
n

P C c P C c P C c

= = = = =

= = =

"

"
 

(8)
 

利用概率论的知识，由已知条件可得 

1

1

1 1 2 2

1 1

1 1 2 2
0 0

1 1 2 2

1 1

1 1
0 0

1 1 1 1

{ , , , }

{ , , ,

, , , , }

{ , , }

{ , , | , , }

w

w

w w

n n

m m

w w w w

n n

w w
m m

w w w w

P C c C c C c

P C c C c

C c M m M m M m

P M m M m

P C c C c M m M m

− −

= =

− −

= =

= = =

= = =

= = = =

= = =

= = = =

∑ ∑

∑ ∑

"

" …

"

" "

" "

 

(9)

 

其中，当 1 1{ , , }w wM m M m= =" 为不可能事件时，

设式(9)中对应的乘积项为 0。由已知条件，对任一

( , )j jm c ，在 1 2, , , qK K K� � �" 中分别有唯一的实际密钥

1 2

( ) ( ) ( )
1 1 2 2, , ,

q

j j j
s s qs qk K k K k K∈ ∈ ∈� � �� � �" ，使 jc = ( )( , )

i

j
is jE k m� ，

对任一 1,2, ,j w= " ， 1,2, ,i q= " 和 {1,2, , }is n∈ " 。

因此 

 
1 1 1 1

(1) ( )
1 1 1

1 1

{ , , | , , }

{ }, , { } , ,
i i

w w w w

q q
w

is w is w w
i i

P C c C c M m M m

P K k K k M m M m
= =

= = = =

⎫⎧ ⎪= = = = =⎨ ⎬
⎪⎩ ⎭

∑ ∑

" "

� �" "
 

 
1 1

1

(1) ( )
1

1 1

{ } { }
i w iw

w

q q
w

i s w i s
i i

P K k P K k
= =

⎡ ⎤⎡ ⎤
= = =⎢ ⎥⎢ ⎥
⎣ ⎦ ⎣ ⎦
∑ ∑� �"  

1

1 1 1

1w

w

q q
ii

w
i i

pp
n n n= =

⎡ ⎤⎡ ⎤
= =⎢ ⎥⎢ ⎥
⎣ ⎦ ⎣ ⎦
∑ ∑"  (10) 

进而 

 

1

1 1 2 2

1 1

1 1
0 0

{ , , , }
1 1{ , , }

w

w w

n n

w ww w
m m

P C c C c C c

P M m M m
n n

− −

= =

= = = =

= = =∑ ∑

"

" "
 

于是，由w 的任意性可得， 1 2, ,C C "是一列离

散无记忆均匀分布的随机序列，即式(8)成立。 
其次，由式(8)及其证明可得，对任意整数 0w >

和 1 2, , , wm m m M∈" 与 1 2, , , wc c c C∈" ，有 
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1 1 2 2

1 1 2 2

1 1

1 1 1 1

1 1

1 1 2 2

1 1 2 2

{ , , , ,
, , , }

{ , , }
{ , , | , , }
{ , , }

{ , , , }
{ , , , }

w w

w w

w w

w w w w

w w
w

w w

w w

P M m M m M m
C c C c C c
P M m M m
P C c C c M m M m
P M m M m

n
P M m M m M m
P C c C c C c

= = =

= = =

= = = ⋅

= = = =

= =
=

= = = = ⋅

= = =

"
"

"
" "
"

"
"

 

(11)

 

因此，对任意整数 0w > ，随机向量 1( ,M  

2 , , )wM M" 与 1 2( , , , )wC C C" 相互独立，因而这两个

无限随机序列 1 2, ,M M "和 1 2, ,C C "也相互独立。由

定义 4 可知，该保密通信系统是完善的。 
证毕。 

4.3  较现有完善保密性结论的优势 
现有文献大都只是从实际应用角度出发讨论

了有限保密通信的完善性，甚至可以说直接受到文

献[1]的影响，文献[7-14]基本上只讨论某个基本密

码系统的完善性，具有一定的片面性。与这些现有

结果相比，本文所得结果有以下几个优点。 
1) 本文研究了无限保密通信系统的完善性，

给出了更严格的无限保密系统完善性的新概念，并

获得了一类无限保密通信系统具有无限完善性的

充分条件，该条件也可保证任一有限保密通信系统

具有有限完善性。由此说明了本文所研究的无限保

密通信系统的完善性是有意义和创新性的。 
2) 本文定理 1 明确给出了密钥不等概率（即

1 2, , , qp p p" 不全相等）使用时具有完善保密性的一

类保密通信系统具体可行的设计方法。 
3) 本文所获结果在不要求明文具体统计特性

的情况下，得到了密文序列是独立均匀分布的一种

充分条件，这在更多考虑密码系统的安全性时需要

进一步引入对明文均匀化处理提供了可能性。 

5  二元加法完善流密码系统及其推广 

考虑到现在公认常用的有限完善保密通信

系统是基于“模加法运算”或“仿射变换”所设

计的随机“一次一密”保密系统，下面将主要分

析最常用的模 2 加法流密码完善系统的几个相

关问题。 
参照文献[2,4-6]，可以发现模 2 加法（有限

或无限）流密码系统的基本明文空间、密文空间

和实际密钥空间都为 2 {0,1}M K C Z= = = = 。将加

密变换的模 2 加法运算记为⊕，则其逆运算或模 2
减法运算 1−⊕ 仍然为模 2 加法运算⊕。因此，模 2
加法基本流密码系统的实际模型可表示为 

 
1

2

( , , , , ) ( , , , , )
( , )

M K C M K C
M K C Z

Φ −= ⊕ ⊕ = ⊕ ⊕
= = = = ⊕

 
(12)

 

这样，现广泛使用的“二元加法流密码”实际上

是反复利用该基本实际模型Φ 来进行保密通信的。 
基本实际模型Φ 所确定的基本理论模型为

0 1( , { , }, )M T T T CΦ = = � �� ，其中，与实际密钥 0K = 相

互唯一对应的可逆变换 0 :T M C↔� 是恒等变换，且

与 1K = 相互唯一对应的可逆变换 1 :T M C↔� 是取

反变换。 2M Z= 上所有不同可逆变换只有 0T� 和 1T�。 

参照现有文献和本文结论，对模 2 加法随机“一

次一密”无限完善保密通信系统介绍如下。 
定理 2  在利用上述基本密码系统 (M C= =  

2 0 1, { , })Z T T T= � � 或 2( , )M K C Z= = = ⊕ 进行所有可

能的无限保密通信过程中，设密钥单元序列

1 2, ,K K "或 1 2, ,T T "是离散无记忆均匀分布随机序

列，且与明文单元序列 1 2, ,M M "相互独立，则该

保密通信具有完善性。 
显然，定理 2 是定理 1 的特殊情形。考虑到随

机密钥单元序列在实际应用中会引起密钥管理上

的极大困难，只能将定理 2 作为各种实用二元序列

密码算法的理想模拟原型，具体方法通常是利用性

能优良的伪随机密钥序列来替代离散无记忆均匀

分布随机序列。 
由上面的介绍可知，从保密通信意义上讲，上

述二元加法基本流密码系统Φ 的设计可以说是唯

一的。也就是说，长度为 1 bit 的二元基本密码系统

Φ 的理论模型是唯一的，但其实际模型可以有很多

种相互等价的不同形式。不过，超过 1 bit 的多元基

本密码系统的理论模型设计并不唯一。 
下面将先简单讨论把 1 bit 基本密码系统Φ 推

广为多 bit 基本密码系统的理论模型的设计问题。 
设 1n≥ 是一个整数，

2
{0,1, ,2 1}n

nZ = − ="  

2{0 00,0 01, ,1 11} nZ=" " " " ，则在
2nZ 上可定义两

种常见的模 2n 加法运算⊕和乘法运算⊗。可以验

证，
2

( , , )nZ ⊕ ⊗ 是一个环。在该环中可定义线性函

数，即对任意一对
2

, na b Z∈ ，将函数 ( )y g x= =  

a x b ax b⊗ ⊕ = ⊕ 称为环
2

( , , )nZ ⊕ ⊗ 上的一个线性

函数或仿射变换，对任意
2nx Z∈ 。下面将非仿射变
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换也称为非线性函数。 
在

2nZ 上还可定义逐比特异或运算⊕：对任意

n bit 1 2 1 2 2
, nn nx x x x y y y y Z= = ∈" " ，和 2,i ix y Z∈ ， 

1 2 1 2 1 1 2 2( )( )n nx y x x x y y y x y x y⊕ = ⊕ = ⊕ ⊕" " "  

2( ) n
n nx y Z⊕ ∈ 。 

这样，对任一 n  bit 
2nc Z∈ ，可定义一个函数

( )y h x x c= = ⊕ ，称之为逐比特异或函数或运算。

为了区别，当将
2nZ 上的每个十进制整数看成是一

个 n比特数或向量时，将
2nZ 表示为 2

nZ 。 

不难验证，当 1n = 时，有 ⊕ = ⊕ 。此时，

2 2( , ) ( , )Z Z⊕ = ⊕ ，因而逐比特异或函数就是一个仿

射函数。当 2n = 时，可证 2
2( , )Z ⊕ 上所有的 4 个逐

比特异或函数都是环 4( , , )Z ⊕ ⊗ 上的线性函数。 
将二元加法基本密码系统Φ 的明文集 2Z 和密

文集 2Z 都推广为 22n
nZ Z= ，对任意 1,2,n = "。一般

来说，当 n 较大时，在 22n
nZ Z= 中如何设计基本理

论密钥集T 或实际密钥集 K 及其相关的加解密函

数 E 与 D 是一个复杂的问题。因此，为了简化

问题，下面以 2n = 为例来讨论这种推广的基本

密码系统的设计问题，可以大致看出多元基本

密码系统设计的复杂性、多样性和灵活性。 
在 2

2
22

{0,1,2,3} {00,01,10,11}M C Z Z= = = = =

中，不同可逆变换总共有 4! 24= 个。这说明无论利

用（无限多种中的）何种运算或变换来设计基本密

码系统，所能利用的不同可逆加解密变换的数目最

多为 24 个。如果所设计的密钥数量等于明文数量，

则基本理论模型总共有 4
24C 种不同的设计方法。因

此，由保密系统第一种定义，理论上所能设计的不

同基本理论密码系统的总数目为 4
24 10 626C = 。不

过，其中会有一些可逆变换组不太适合同时用于设

计基本密码系统。即使如此，可用于设计理论密钥

的可逆变换组也是非常多的。下面举例说明几种特

殊情形。 
首先，考虑在 2

2
22

M C Z Z= = = 中由反复利用逐

比特异或运算所设计的基本密码系统 ( , , )M C T 或

( , , { , }) ( , , , )M C T K E M C K E D= = = 。 此 时 ，
2
2 4{00,01,10,11}K Z Z= = = 和 

1 2 1 1 2 11 12

1 2 1 2 100 ( )

y y y x k x x k k

x x x x x T x

= = ⊕ = ⊕

= ⊕ = = = �
 

1 2 2 1 2 21 22 1 2

1 2 2

01

3 1 mod 4 3 1 ( )

y y y x k x x k k x x

x x x x T x

= = ⊕ = ⊕ = ⊕

= = + = ⊗ ⊕ = �
 

1 2 3 1 2 31 32

1 2 1 2 310 2 mod 4 ( )

y y y x k x x k k

x x x x x T x

= = ⊕ = ⊕

= ⊕ = = + = �
 

1 2 4 1 2 41 42

1 2 1 2 411 3 3 mod 4 ( )

y y y x k x x k k

x x x x x T x

= = ⊕ = ⊕

= ⊕ = = + = �
 

其中， 0 1= 和 1 0= ， 4,x y Z∈ ， 1{ 00,K k= =  

2 3 401, 10, 11}k k k= = = ， 1 2 3 4{ , , , }T T T T T= � � � � ，

4 4:jT Z Z↔� 是一个可逆变换， 2, ,i i jix y k Z∈ 和

1 2j j jk k k= ，对任意 1,2i = 和 1,2,3,4j = 。这说明 22
Z

上所有的逐比特异或运算都是环 22
( , , )Z ⊕ ⊗ 上的线

性运算。 
其次，在环 22

( , , )Z ⊕ ⊗ 上的线性可逆变换总共

有 8 个，因而环 22
( , , )Z ⊕ ⊗ 上的非线性可逆变换总

共有 16 个，从中能找到 4 个非线性可逆变换组成

一个拉丁方，如 

 

3 1 0 2 1 0 2 3
0 2 1 3 0 1 3 2
1 3 2 0 3 2 0 1
2 0 3 1 2 3 1 0

0 3 1 2 3 1 0 2
1 2 0 3 2 0 1 3
3 0 2 1 0 2 3 1
2 1 3 0 1 3 2 0

⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥= =
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦
⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥= =
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦

L A

B C

 

(13)

 

甚至从这 16 个非线性可逆变换中也可以找到

12 个非线性可逆变换组成 3 个两两正交拉丁方组，

如式(13)中的 { , , }A B C 就是一个两两正交拉丁方

组。这样，利用一些非线性可逆变换组成的正交拉

丁方组所设计的基本密码系统与现有二元加法流

密码系统是完全不同的。在环 22
( , , )Z ⊕ ⊗ 上设计基

本密码系统的方法要远比在环 22
( , , )Z ⊕ ⊗ 上只是重

复利用单一基本密码系统Φ 所能设计出的一个基

本密码系统 22
( , )Z ⊕ 的方法要复杂得多。这也说明

仅仅利用一个基本密码系统的多重形式来设计更

多比特基本密码系统的方法是有局限性的，因而在

现有模拟模 2 加法随机“一次一密”完善保密通信

系统中所采用的多重形式基本密码系统的设计方

法存在不足。 
下面以具体例子来说明空间为 2

2
22

Z Z= 的实际

基本密码系统中加解密变换的一种设计方法。 
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将式(13)中的拉丁方 L选为基本理论密码系统
2
2( , )M C Z T= = = L ，将与之相对应的某种实际基

本密码系统 2
2( , , )M K C Z E D= = = 的实际加解密变

换 E 和 D 按如下方法（可能不是唯一方法）进行设

计：对任意 2
2

1 2 1 2 1 2 22
, ,m m m k k k c c c Z Z= = = ∈ = ， 

1)实际加密变换 E 为 2 1( , )c E k m m m= = k+ +  

1 23 mod 4 3 mod 4m m k= + +
HJJJJG

； 

2) 实际解密变换D 为 ( , ) 3mod4m D k c c k= = − −
HJJJJJJJJJJJJJJG

，

其中，变换 ( )O a a xy= = =
I HJG

4yx b Z= ∈ 表示将任意十

进制数 22
a Z∈ 表示为 2 bit 2

2a xy Z= ∈ 之后，再进行位

置互换得到2 bit数值 yx b= ，对任意 , {0,1,2,3}a b∈ 和

, {0,1}x y∈ 。 

按照上述方法所设计的实际基本密码系统
2
2( , , )M K C Z E D= = = ，需要利用其进行实际保密

通信时，结合具体保密通信条件，一种常用设计思

路通常是以所能获得的完善保密通信系统作为理

想目标去模拟设计出尽量接近完善保密性的伪随

机“一次一密”保密通信系统。这完全可以仿照或

借鉴现有常用的“模加法流密码”保密通信系统的

设计方法，其基本思想是利用良好的伪随机密钥流

序列来代替随机密钥流序列。其中的一个理论关键

点是如何分析或评价伪随机序列的类随机性能“好

坏”问题，另一个实际关键点是如何利用一些实用

的规则来产生伪随机性能优良的密钥流序列问题。

本文不再考虑相关问题。 

6  结束语 

本文将现有有限保密通信的完善保密性和“一

次一密”保密系统推广为无限保密通信情形，研究

了将正交拉丁方组应用于基本密码系统和无限完

善保密通信系统之中的设计问题，并严格证明了所

设计的随机“一次一密”无限保密通信系统具有完

善保密性的一种充分条件，也可保证任一有限保密

通信的完善保密性。这一理论结果为序列密码系统

的设计提供了丰富且不同于现有常用的理想模拟

原型，这对序列密码算法的相关理论研究具有较为

明显的指导意义。 
Shannon 曾指出，有限完善保密系统在实际应

用中占有一席之地，它可能在安全性要求高和明文

数量较少的场合中具有重要应用[1]。由此推测，本

文所研究的无限完善保密系统在相关的场合中也

具有一定的实际应用意义。从保密通信的安全性和

实用性角度来看，本文所提出的多比特基本密码系

统设计方法可以为序列密码算法提供一种全新且

可行的设计方法，进而有可能进一步丰富序列密码

设计理论。 
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